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CUIDADOS
ESSENCIAIS COM

GOLPES DIGITAIS

NA BLACK FRIDAY E
NAS FESTAS DE
FIM DE ANO

Entenda como se proteger dos ataques

da temporada.

mais comuns

Seguranga digital de resultados

4, ostec



CUIDADOS ESSENCIAIS COM GOLPES DIGITAIS

AVISO DE DIREITOS E USO

© 2025 OSTEC. Todos os direitos reservados.

Este material foi desenvolvido pela OSTEC para
fins de conscientizagao.

E permitida a reproducao integral desta cartilha
para uso institucional e divulgacao, desde que
mantidos o conteldo original, os créditos

(© OSTEC) e esta secao de direitos autorais.

E vedada a utilizacdo deste material para fins
comerciais, a publicagao integral em canais
pUblicos sem autorizagcdo prévia escrita da
OSTEC, assim como a producao de obras
derivadas ou modificagdes substanciais sem
consentimento formal.

Para solicitacdes de autorizacao, adaptacoes,
traducOes ou cessao de direitos, contate:
contato@ostec.com.br
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CUIDADOS ESSENCIAIS COM GOLPES DIGITAIS

Novembro marca o inicio da temporada de
grandes promocoes: Black Friday, Cyber Monday
e as compras de fim de ano. E um periodo de
euforia, pressa e consumo digital intenso.

Mas, enquanto consumidores buscam 0s
melhores precos, cibercriminosos aproveitam
a oportunidade para capturar algo muito mais
valioso: seus dados.

Com técnicas cada vez mais sofisticadas, eles
se aproveitam da distracdo e da urgéncia
para aplicar golpes. Essa combinacao faz do
fim de ano o momento perfeito para ataques
de phishing, roubo de credenciais, instalagao
de malwares e vazamento de informacgoes
corporativas.

© 2025 OSTEC. Todos os direitos reservados. Copia ndo permitida. Pagina 3



CUIDADOS ESSENCIAIS COM GOLPES DIGITAIS

A TEMPORADA DOS GOLPES

Durante a Black Friday e as festas de dezembro, o nUmero de fraudes online cresce consi-
deravelmente.

Mensagens falsas imitando lojas conhecidas, promogdes irresistiveis enviadas por e-mail
e links que prometem descontos milagrosos compdem um cenario de armadilhas digitais
cuidadosamente construido para parecer legitimo.

Essas campanhas fraudulentas sao,
muitas vezes, tao bem elaboradas que até
usuarios atentos podem ser enganados.
Um Unico clique podedirecionar para sites
clonados, induzir o download de arquivos
maliciosos ou capturar informagoes
financeiras e senhas.

O problema se agrava quando essasacoes
ocorrem em equipamentos corporativos.
O uso de notebooks, celulares e redes
da empresa para compras pessoais
pode abrir brechas de seguranca
que comprometem nao apenas o
colaborador, mas todo o ambiente de Tl
da organizagao.

RISCO PARA AS EMPRESAS

E comum que colaboradores acreditem que comprar algo répido durante o expediente seja
inofensivo. Porém, basta um acesso a um site falso para permitir a entrada de malwares,
keyloggers ou até ransomware na rede corporativa.

Quando o e-mail institucional &€ usado para cadastros pessoais, cresce o risco de exposicao
de credenciais, spam e ataques direcionados. Extensdes de navegador e aplicativos suspei-
tos também podem coletar dados sigilosos sem que o usuario perceba.

© 2025 OSTEC. Todos os direitos reservados. Copia ndo permitida. Pagina 4



CUIDADOS ESSENCIAIS COM GOLPES DIGITAIS

GOLPES MAIS FREQUENTES NESSA

EPOCA

O phishing é o golpe mais recorrente neste
periodo. Criminosos enviam mensagens
falsas que imitam comunicagdes legitimas
de lojas, bancos, transportadoras ou
plataformas de pagamento. O objetivo é
fazer o usuario clicar em um link malicioso
e fornecer informacgdes sigilosas, como
senhas, CPF ou dados de cartao.

Essasmensagensgeralmenteapelam para
a urgéncia, “sua entrega foi bloqueada”,
“sua compra serd cancelada”, “oferta
por tempo limitado”. Mesmo com visuais
sofisticados, ha sinais de alerta: erros
de ortografia, enderecos de remetente
estranhos e links encurtados.
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A recomendacao é clara: nunca clique
em links recebidos por e-mail ou
mensagem. Se quiser confirmar a
informacgao, digite o endereco da loja
diretamente no navegador.

Os sites falsos, ou clonados, sao uma
das armadilhas mais perigosas da Black
Friday. Criminosos criam paginas idénticas
as de grandes lojas, reproduzindo cores,
logotipos e até falsos certificados de
seguranga.

A diferenca estd em detalhes sutis
do endereco: um caractere trocado
(@mazOn.com), um dominio alternativo
(.net em vez de .com) ou subdominios
enganosos (loja.oficial.promocao.com).

) Facebook - entre ou cadastre-se X +

= c (@ https _c:-t-br.fa{ehﬂﬂk.:nm'

Ao efetuar uma compra nesses sites, o
usuario entrega seus dados diretamente
aos golpistas.

Por isso, verifique sempre o dominio
oficial e a presenca do cadeado de
seguranca (HTTPS) — embora nao seja
uma garantia absoluta, & o primeiro
passo de verificagao. navegador.

& Mot secure  example.com

h‘ Secure https/www.example.com

© 2025 OSTEC. Todos os direitos reservados. Copia ndo permitida.
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CUIDADOS ESSENCIAIS COM GOLPES DIGITAIS

CUPONS E BRINDES
FALSOS

Ganhe um

CUPOM DE
R$50,00

[ (E

Ganhe um cupom de 50 reais do Mc Donalds!

Cupons restantes: 208

For favor, para participar responda primeiro:

Pergunta 1: Qual dos nossos sanduiches vocd mais gosta?

Big Mac

Big Tasty

McFish

Durante o periodo de ofertas, € comum
receber links oferecendo cupons de
desconto ou brindes gratuitos. As
mensagens, muitas vezes compartilhadas
em grupos ou redes sociais, pedem que o
usuario preencha um formulario ou envie
o link a amigos para liberar o beneficio.

O que parece uma boa oportunidade &,
na verdade, uma estratégia para coletar
dados pessoais, instalar aplicativos falsos
ou redirecionar para paginas maliciosas.

Desconfie de ofertas excessivamente
vantajosas ou que exijam
compartilhamento para liberar o
prémio, lojas legitimas nao adotam esse
tipo de pratica.

GOLPES EM REDES
SOCIAIS

As redes sociais também sao palco para
fraudes. Golpistas criam perfis falsos
de lojas e influenciadores, muitas vezes
com andncios pagos para reforcar a
credibilidade.

Esses perfis divulgam promogdes
reldmpago e direcionam usuarios para
sites fraudulentos.

Antes de comprar por um link no
Instagram, Facebook ou TikTok,
certifique-se de que o perfil & verificado,
observe o histérico de publicagoes e os
comentarios. Perfis falsos geralmente
tém poucas interagcoes e contelddo
recente.

Mesmo em andncios patrocinados, prefira
acessar o site digitando o endereco
diretamente no navegador.

RASTREAMENTO
FALSO DE
ENCOMENDAS

Qutro golpe recorrente envolve
mensagens falsas de rastreamento.
Criminosos enviam SMS ou mensagens
em aplicativos dizendo que houve um
problema na entrega e solicitam que o
usuario cligue em um link para confirmar
dados.

Esses links instalam malwares ou
redirecionam para paginas de roubo de
informagdes bancarias.

Essas mensagens geralmente vém de
nimeros desconhecidos e apresentam
erros de digitagao ou formatacao.

Eimportante lembrar que transportadoras
e e-commerces nao pedem atualizacao
de dados via SMS ou WhatsApp.

Em caso de davida, acesse o site oficial
da loja ou da transportadora e insira o
codigo de rastreio manualmente.

© 2025 OSTEC. Todos os direitos reservados. Copia ndo permitida.
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CUIDADOS ESSENCIAIS COM GOLPES DIGITAIS

GOLPES QUE VISAM ROUBAR
DINHEIRO: O PERIGO DOS
PAGAMENTOS RAPIDOS

Além de sites clonados e phishing, hd uma categoria de fraudes muito direta e visivel nesta
época: golpes cujo objetivo é fazer a vitima transferir dinheiro imediatamente, geralmente
por PIX, boleto ou pagamento via QR Code. Essas fraudes exploram a pressa do consumi-
dor, ofertas chamativas e a confianga nas interfaces de pagamento.

Geralmente, funciona da seguinte maneira: Os criminosos criam andncios atraentes no Ins-
tagram, Facebook e marketplaces oferecendo produtos reais, as vezes imagens roubadas
de lojas legitimas, mas direcionam o comprador para um site alternativo ou para um con-
tato de venda que pede pagamento por PIX ou boleto. O valor parece muito baixo e a ur-
géncia é legitima: “s6 hoje”, “lltima unidade”. Quando o comprador realiza o PIX para a
chave informada ou paga o boleto, o dinheiro vai para uma conta controlada pelo golpista
e desaparece. Como PIX e boletos sao métodos de liquidagao rapida, a reversao do paga-
mento é dificil ou impossivel sem agao imediata do banco.

Outra variaggo comum é o QR Code
falso: o golpista compartilha um QR que,
ao ser lido, direciona para uma chave PIX
gue parece ser a da loja, mas nao é. QR
codificados em imagens ou paginas HTML

podem ocultar chaves diferentes daguelas * Prec;o. muito abaixo do [nercado,
esperadas. Também ha casos de boletos combinado _com  pressac  por
falsos cuja linha digitavel foi alterada, na pa’ga'mento imediato, € um sinal
aparéncia € um boleto legitimo, mas o classico;

beneficiario final é outro.

« Pedidos de pagamento por PIX para
pessoa fisica (CPF) em vez de conta
empresarial ou checkout da loja
merecem desconfianga;

« AnUncios que redirecionam para sites
com layout simples, sem checkout
seguro, ou que instruem a enviar
comprovante por WhatsApp sao
suspeitos;

« QR Codes recebidos por mensagem
ou redes sociais devem ser tratados
com cautela, verifigue a chave PIX
exibida pelo seu aplicativo bancéario
antes de confirmar.

© 2025 OSTEC. Todos os direitos reservados. Copia ndo permitida. Pagina 7



CUIDADOS ESSENCIAIS COM GOLPES DIGITAIS

Procure sempre o canal oficial da loja: prefira o checkout do site oficial ou marketplaces
conhecidos, que oferecem meios de pagamento com protecao ao comprador. Se o ven-
dedor pedir PIX, verifique se a chave pertence a empresa, pesquise o CNPJ, confirme o ce-
lular ou e-mail no site oficial, e desconfie de instrugdes para “enviar comprovante e liberar
produto”. Para QR Codes, abra a leitura pelo app do seu banco e confirme a chave exibida;
nao confie apenas na imagem. No caso de boleto, confira a linha digitavel e, se houver dU-
vida, prefira gerar o boleto direto pelo site oficial.

A rapidez faz diferenca. Contate imediatamente o banco ou a instituicao financeira para
tentar bloguear ou rastrear a transacao. Registre um B.O. e relna comprovantes (capturas
de tela, conversas, comprovante de pagamento).

Caso isso tenha ocorrido em ambiente de trabalho: Notifique a drea de seguranca ou
financeira da empresa, especialmente se a transacao envolveu cartao/conta corporativa,
para que medidas internas de contencao sejam tomadas. Em seguida, avalie se ha neces-
sidade de trocar senhas, revisar acessos e comunicar clientes/fornecedores, quando apli-
cavel.

© 2025 OSTEC. Todos os direitos reservados. Copia ndo permitida. Pagina 8
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COMO SE PROTEGER DE GOLPES

NESSA EPOCA

A prevengao comega com atitudes
simples:

- Desconfie de promog¢des milagrosas,
evite clicar em links recebidos por
e-mail e confirme sempre se o site é
realmente o oficial.

« Antes de inserir dados pessoais,
verifique o uso do HTTPS e se o
endereco corresponde exatamente
ao dominio da loja.

NO AMBIENTE CORPORATIVO

+ Use eguipamentos corporativos
apenas para fins profissionais.

» Evite acessar sites de compras, bancos
e redes sociais durante o expediente.

+ Nunca use o e-mail da empresa para
cadastros pessoais.

« N3ao salve senhas em navegadores
corporativos.

«  Mantenha antivirus e  sistemas
atualizados.

Evite utilizar dispositivos ou redes
corporativas para compras pessoais.

Mantenha sistemas e  antivirus
atualizados, use autenticacao
multifator e jamais salve senhas nos
navegadores da empresa.

Ao usar redes Wi-Fi publicas, redobre
a atencao — elas podem facilitar
a interceptacdo de dados. Prefira
conexoes privadas e seguras.

NO AMBIENTE PESSOAL

Compre apenas em sites oficiais e
conhecidos.

Prefira cartdoes virtuais e meios de
pagamento seguros.

Habilite autenticagao multifator (MFA).

Evite Wi-Fi pUblico para realizar
compras ou acessar contas.

Figue atento a mensagens urgentes
ou pedidos de atualizagao de dados.

© 2025 OSTEC. Todos os direitos reservados. Copia ndo permitida.
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CULTURA DE SEGURANCA
NAS EMPRESAS: O MELHOR
INVESTIMENTO

Mais do que antivirus, firewalls e politicas de acesso, a verdadeira defesa de uma empresa
estd nas pessoas que fazem parte dela.

A cultura de seguranca nasce quando cada colaborador entende que suas agdes — um cli-
que, um download, um cuidado — podem proteger ou expor toda a organizacao.

Durante periodos como a Black Friday e as festas de fim de ano, em que a pressa e a em-
polgacao se misturam as boas intengdes, a atencao digital se torna essencial.

SEGURANCA NAO E BARREIRA, E HABITO.

Assim como trancamos as portas antes de sair de casa, devemos aprender a proteger nos-
sos dados antes de navegar ou comprar online.

Empresas que promovem conscientizagao continua e mantém um didlogo aberto sobre
boas praticas fortalecem a confianga interna e reduzem drasticamente o risco de inciden-
tes.

Quando a segurancga é encarada como atitude coletiva, todos saem ganhando — a empre-
sa, o time e o préprio usuéario.

Construir uma cultura de seguranga € um investimento que se multiplica: protege dados,
fortalece marcas e preserva relagoes.

E, diferente das promogdes de novembro, essa cultura vale o ano inteiro.

© 2025 OSTEC. Todos os direitos reservados. Copia ndo permitida. Pagina 10
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NOSSO COMPROMISSO COM A
CIBERSEGURANCA

Fundada em 2005, em Santa Catarina, a OSTEC € uma empresa referéncia e com ampla
experiéncia no setor de ciberseguranga, desenvolvendo solugdes proprias, fornecendo
servicos e atuando com portfdlio de parceiros de mercado.

Com mais de 2 mil clientes e atuacgao transversal em diferentes segmentos, possui opera-
¢oes no Brasil e no Chile.

Por meio do Grupo OSTEC, forma um ecossistema one stop
shop de solugdes de ciberseguranca reconhecidas com o0s
selos ISO 27001 e 27701 e que engloba as empresas Dédalo,

Enorx, Deconve e Seguridad América. 1sonec 270011 |iso/iEc 27701

BEEACERTIFICATION  [DIEIEICERTIFICATION

Transforme o risco da sua cadeia de suprimentos em resiliéncia gerenciada.

Converse com um especialista OSTEC:

)‘v‘{ contato@ostec.com.br

@_ﬁ www.ostec.com.br
2%

Siga nossas redes sociais:

@ /ostec-security @ostecsecurity
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