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Apesar das evolucoes nas
tecnologias de comunicagao,

O e-mail continua sendo uma
das opcoes mais utilizadas

para troca de informacoes
entre empresas. Porisso, a
necessidade de estabelecer
controle e seguranca sobre

O servico de e-mail aumenta

a cada dia. O OSTEC Mail
Security oferece 15 camadas
de protecao para as mensagens
que transitam pelo servico de
e-mail, garantindo reducao de
até 98% no nimero de spams,
além de outros recursos que
facilitam o dia a dia de analistas

de tecnologia.
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RECURSOS

SPF/DKIM
Filtro antispam

RBL

Greylist

Ativirus

Data Loss Prevention
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CONTROLEE
PERFORMANCE

Gerenciar mensagens
indesejadas (spam) reflete em
perda de tempo e ameaca v

a seguranca dos dados

corporativos, podendo causar v
prejuizos representativos
_ v

para as empresas. Transagoes
comerciais, suporte ao cliente
e comunicagao interna, sao
alguns exemplos de atividades

- v
usualmente realizadas por
e-mail, gue sao impactadas v
pelo mal funcionamento ou
falta de seguranca sobre o v

recurso.

Anti-spam customizavel

Data Loss Prevention Archiving
Checagem de Phishing
Controle de anexos
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GERENCIAMENTO
INTUITIVO

O OSTEC Mail Security foi

desenvolvido com uma

interface intuitiva, gue permite

a visualizacao de eventos em v
tempo real. E para tornar a
gestao da seguranca ainda

Mmais proativa, possibilita a
configuracao de notificacoes
automaticas e e relatdrios que
geram maior visibilidade sobre as
transacoes realizadas por e-mail,
possibilitando movimentacoes

rapidas mediante incidentes de

seguranca. v

RECURSOS

Interface intuitiva
Notificagoes automaticas
customizaveis

Relatorios e dashboard
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SUPORTE CERTIFICADO
E PRATICIDADE

v
Suporte direto com o v
fabricante: respostas na
velocidade que vocé necessita. v
Conte com o suporte de
profissionais certificados
que prestam atendimento
consultivo, trazendo v
tranquilidade e seguranca
para analistas de tecnologia e v
gestores. A solugao proporciona
independéncia para guem v
busca autonomia e porto
seguro para profissionais que v

necessitam compartilhar a

responsabilidade de manter os

resultados da empresa longe de SERVIGOS

. . Base de conhecimento
ameacas virtuais.

Diagnéstico de seguranga

Planos 8x5 e 24x7

Suporte certificado
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RECURSOS

Controle ilimitado de
RECURSOS usuarios e dominios, possibilitando gestao unificada e flexibilidade de
uso para empresas que desejam centralizar a administracao de mdaltiplos

CARACTERISTICAS . . .
servigos de e-mails corporativos.

SUPORTE E
SERVICOS

ESPECIFICAGOES O produto permite controle ativo dos anexos
que podem ser enviados por e-mail, evitando a disseminagao de virus e
comprometimento da estrutura tecnoldgica da empresa.

Gerencie o modo de operagao das contas,
definindo o comportamento com base em usuarios ou grupos de
usuarios. A funcionalidade permite restringir acesso ao envio ou
recebimento de e-mails por determinada conta, sempre que necessario.

Gerencie facilmente a quarentena de e-mails.
Usuérios e administradores possuem painéis especificos para gestao da
quarentena, tornando mais simples e descentralizado o gerenciamento
dos e-mails retidos.

Mbédulo completo de relatérios e logs para
identificacao de riscos e tomada agil de decisoes.

Parametrize situacdes e comportamentos de eventos
que devem gerar alertas ou notificagdes automaticas, de modo a
aprimorar a gestao do ambiente, filtrando e reportando somente as
informagdes que realmente fazem diferencga.
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RECURSOS

O recurso de escaneamento de
conteldo é utilizado para localizar certos padroes em mensagens,
incluindo partes de textos, cabecgalhos e corpo da mensagem. Estas
tecnologias sao utilizadas para filtrar os casos mais comuns de spams e
sao responsaveis pela disponibilizagao da parte estatistica da filtragem
antispam. A solugao possui suporte a diversos tipos de verificagao de
conteldo, tais como:

RECURSOS

CARACTERISTICAS Filtro por expressao regular: Oferece processamento basico de
SUPORTE E mensagens, suas partes textuais, cabegalhos MIME e dados SMTP
SERVICOS recebidos pelo MTA contra um conjunto de expressoes gue incluem

expressoes regulares normais e fungdes de processamento de
mensagens. O uso de expressoes regulares permite filtrar mensagens
com base em regras pré-definidas, aumentando a eficiéncia na
retencao de mensagens indesejadas.

ESPECIFICAGOES

Fuzzy hashes: E um algoritmo probabilistico, utilizado pelo mddulo
antispam OSTEC Mail Security, que utiliza cadeias de palavras para
detectar padrées de mensagens para filtragem de Spam ou Ham.
Diferentemente dos hashes normais, essas estruturas sao configuradas
para ocultar pequenas diferencas entre os padrdes de texto, permitindo
identificar mensagens similares com maior agilidade. O OSTEC Mail
Security armazena internamente estes hashes e permite bloquear
e-mails de acordo com a reputagao da mensagem, atribuida através
do feedback dos usuarios que receberam tal conteldo. O processo de
autoaprendizagem é altamente relevante para minimizar a incidéncia
de spams na rede corporativa.

Modulo DCC: O mddulo é responsavel por determinar o volume de
usuarios que visualizaram uma determinada mensagem. O uso do DCC
facilita a identificacdo de mensagens em massa, e pode ser utilizado
como base para estabelecer pontuacao diferenciada para e-mails com
tais caracteristicas.

Maédulo chartable: O mddulo Chartable ajuda a encontrar mensagens
criadas para burlar sistemas de filtragem de spam, alternando o
idioma do texto e substituindo as letras por anadlogos. O OSTEC Mail
Security utiliza a normalizacao UTF-8 para detectar e filtrar tais técnicas
comumente usadas pelos spammers.
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RECURSOS

SPF: Permite validar o remetente de uma mensagem usando a politica
definida no registro DNS do dominio do remetente.

DKIM: Valida a assinatura criptografica de uma mensagem contra uma
chave pUblica colocada no registro DNS do dominio do remetente. Este

RECURSOS , . . . .
método permite garantir gue uma mensagem tenha sido recebida do

CARACTERISTICAS dominio especificado sem alterar o caminho.

SUPORTE E

SERVICOS

DMARC: Combina técnicas DKIM e SPF para definir politicas mais ou
menos restritivas para determinados dominios.

ESPECIFICAGOES

Listas brancas: S30 usadas para evitar falsos positivos para dominios
confiaveis que passam por outras verificacdes, como DKIM, SPF ou
DMARC. Por exemplo, nao é necessario filtrar as mensagens de um
dominio se elas estiverem corretamente assinadas com a respectiva
assinatura deste dominio. Por outro lado, se ndo forem assinadas e a
politica DMARC definir regras restritivas para o DKIM, a mensagem sera
marcada como spam, uma vez gue € potencialmente trata-se de um
phishing.

Listas DNS: Permitem estimar a reputagao do endereco IP ou da rede do
remetente. O Mddulo antispam do produto OSTEC Mail Security utiliza
uma série de listas de DNS, incluindo listas como SORBS ou SpamHaus.

Listas de URLs: Sao bastante semelhantes as listas negras de DNS,
contudo utilizam URLs para combater o spam e o phishing. O OSTEC
Mail Security possui suporte completo as listas SURBL mais populares,
como URIBL e SURBL da SpamHaus.
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RECURSOS
CARACTERISTICAS

SUPORTE E
SERVICOS

ESPECIFICACOES

RECURSOS

Checagem de Phishing: Recurso extremamente Gtil para filtrar
mensagens de phishing e proteger os usuarios de ataques
cibernéticos. O mddulo usa algoritmos sofisticados para encontrar
URLSs phishing e suporta os redirecionadores de URLs populares (por
exemplo, http:/t.co) para evitar falsos positivos. Bases de dados de
phishing como OpenPhish e PhishTank também sao suportadas.

Taxa de envio: Os limitadores de envio impedem que contas rakeadas
sejam utilizadas para envio de mensagens em massa. Este € um
recurso altamente relevante para proteger o fluxo de entrada e saida
de e-mails.

Greylist: E um método comum para introduzir ao atraso mensagens
suspeitas. Como muitos spammers nao usam os servidores SMTP,
configurados para permitir enfileiramento de mensagens atrasadas,
as mesmas acabam sendo descartas pelo antispam. O OSTEC Mail
Security implementa greylisting internamente e pode atrasar as
mensagens que tem uma pontuacao superior a determinado limiar
configurado pelo administrador da solugao.

Mapas: O mddulo foi projetado para lidar com regras que sao
baseadas em diferentes tipos de listas dinamicamente atualizadas
pelo produto. Este recurso pode ser utilizado em listas brancas,
listas negras e outros tipos de listas, sendo amplamente aplicado no
processo de criagao de regras personalizadas.
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RECURSOS
CARACTERISTICAS

SUPORTE E
SERVICOS

ESPECIFICACOES

CARACTERISTICAS

Mdltiplos administradores
Niveis de administragao
Gerenciamento de mdultiplos
dominiose usuérios

Dominio
Redes
Autenticagao

Reverso

HELO/EHLO

FQDN

Limites de conexao

Por remetente

Por destinatéario
Extensoes Tipo de arquivo

Global

Por usuario

Envio

Recebimento
Recuperacao de dados
E-mails internos e externos

E-mail

Sistema

Limite remetentes
Limite e-mails fila
Crescimento médio
fila de e-mails

Notificagdes
Informacgdes de sistema
Resumo de e-mails

Interface Web SSL
Command Line Interface
SSH 2.0

Integragao com Active
Directory

Integracao com banco
de dados

Integracao com IMAP
Integracdo com POP3

Andlise baysiana
Pontuagao felxivel

Auto aprendizado

Listas brancas

Listas pretas

Listas por usuéario
Atualizacao automatica*
Regras personalizadas

Mensagens aceitas /
rejeitadas

Conexoes recusadas
Greylisting

Maiores ocorréncias
Quarentena

Fila de e-mails

Syslog remoto

Digest

Notificagdes autométicas
Hardware

Utilizagao de links
Disponibilidade de gateways
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Anexo
Spam
RBL
SPF/DKIM
Greylist
Virus

Extensdes com envio e/o
recebimento restritos

Dominios e usuarios
Grupos de e-mails

Remetentes
Destinatarios

Global
Por usuario
Digest
Pendéncias

Local
Remoto
Dados

Painel para o usuario
Mdultiplos dominios
Assinatura corporativa
Gerenciamento fila de
e-mails

Grupos de e-mails
Bounce em portugués
Configuragdes de rede
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PAINEED
INTERATIVO

FILTRAGEM
AVANGCADA

CONTROLE E
PERFORMANCE
INTUITIVO

SUPORTE E

[ GERENCIAMENTO
[PRATICIDADE

RECURSOS
CARACTERISTICAS

SUPORTE E
SERVICOS

ESPECIFICACOES

6
=
PLANO SEM
FIDELIDADE

PEQUENAS
E MEDIAS
EMPRESAS

SUPORTE E SERVICOS

O plano de suporte OSTEC foi criado para trazer mais seguranca e
comodidade para profissionais de tecnologia que necessitam de
auxilio para superar os desafios associados a seguranca digital em
ambiente corporativo.

Para estes profissionais a OSTEC disponibiliza servigos especializados
focados na operacionalizagao dos produtos, contando com a
experiéncia de um time de pds-venda (suporte), composto por
especialistas em seguranca digital. Com o plano de suporte ativo, o
time de tecnologia ganha mais tempo para se dedicar a atividades
relacionadas ao “core business” da organizagao.

O plano de suporte pode ser customizado de acordo com a
necessidade do negdcio. NUumero de chamados, cobertura (24x7 ou
8x5), sdo alguns dos itens passiveis de personalizagao, tornando os
planos acessiveis para todos os tipos de empresas. Outro item que
pode ser personalizado, de acordo com a criticidade do negdcio é o
SLA tendo a opcao de contrato basico e premium.

A OSTEC também oferece a seus clientes planos customizados

de implantagao, que incluem parametriza¢ao inicial do produto,
atendendo diretamente as necessidades apontadas na fase
comercial. Todo projeto possui um pacote de horas pré-determinado
assegurando maior tranquilidade ao profissional de tecnologia. Os
pacotes de ativagcao também podem ser personalizados de acordo
com a complexidade e urgéncia de cada projeto.

Nivel 1, 2, 3 e Desenvolvimeno

Resposta 1h / Resolucao 2h, variando
de acordo com a prioridade e tipo de
chamado

Chat / Telefone / E-mail / Base de
conhecimento

5/10 / 20 / 30 chamados 8x5 e 24x7
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PLATAFORMAS

Os produtos OSTEC podem ser comercializados em plataformas
variadas, de acordo com as necessidades de cada negdcio,
possibilitando gque profissionais de tecnologia otimizem os
investimentos em projetos de seguranca.

O modelo de assinatura baseado em software oferece
grande flexibilidade, permitindo a utilizagcao de uma vasta linha de
fabricantes de equipamentos. A homologacao dos hardwares é
realizada pelos especialistas OSTEC, que certificam a compatibilidade
do equipamento com todos os recursos oferecidos pelos produtos.

Esta plataforma permite a redug¢ao de custos de setup de novos
ambientes, tendo em vista a possibilidade de reutilizagcao de
eguipamentos que possuam caracteristicas adeguadas ao reuso.

Outro beneficio atribuido a plataforma de software € o fato da nao
existéncia de vinculo entre a licenca e o hardware. Isso significa que,
em caso de paralizacao ou necessidade de substituicao de hardware,
sera possivel restabelecer o ambiente rapidamente, sem nenhum tipo
de restricao associado a licenca.

INTERFACE MAIL SECURITY
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RECURSOS
CARACTERISTICAS

SUPORTE E
SERVICOS

ESPECIFICACOES

PLATAFORMAS

A OSTEC oferece solucdes compativeis com os
principais fornecedores de mercado, garantindo maior flexibilidade
Nno Mmomento da aquisicao de uma solucao de seguranca, podendo
ser consumida com recursos externos, bem como reserva de
investimento na infraestrutura ja existente.

O setup dos produtos OSTEC em ambientes virtualizados, tal como
nas demais plataformas, levam poucos minutos, permitindo inicio
rapido das fases de configuracao, migracao, teste e homologacao.

Virtual appliances OSTEC oferecem compatibilidade integral com
VMware vSphere e variantes, Oracle VM e Citrix Xen, que representam
0s principais players disponiveis no mercado atualmente.

O modelo de licenciamento em virtual appliance segue 0s MesmMmos
principios adotados nas demais plataformas, nao exigindo nenhum
tratamento diferenciado, independentemente do tipo de ambiente,
standalone ou clusterizado. Um diferencial relevante &€ que o
licenciamento do produto nao esta atrelado as configuragoes da VM
utilizada para instalacao da solu¢oes, garantindo independéncia para
crescimento, sem amarras de licenciamento
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PLATAFORMAS

Oferecemos ao mercado o que ha de melhor em
arquitetura de appliances. SGo diversos modelos gue atendem
desde necessidades de escritdrios e peguenas unidades de negdcio,
que possuem operacoes simplificadas, até grandes empresas e
provedores de servico com milhares de usuarios simultaneos em
ambientes de missao critica.

Para profissionais que desejam plataformas unificadas de seguranca,
padronizacao, maior performance, confiabilidade e escalabilidade da
arquitetura, nossos appliances oferecem a melhor custo beneficio do
mercado.

Os appliances podem ser estratégicos, tanto para o crescimento
padronizado de unidades de negdcios, quanto para o crescimento
vertical de uma Unica solucao alocada na matriz da empresa.
Appliances OSTEC oferecem grande modularidade e facilidade de
upgrade ampliando o periodo de utilizagdo dos mesmaos.

APPLIANCE OSTEC MAIL SECURITY
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PAINEED
INTERATIVO

FILTRAGEM
AVANGADA

PERFORMANCE

GERENCIAMENTO

INTUITIVO

SUPORTE E

[CONTROLE E
[PRATICIDADE

RECURSOS

CARACTERISTICAS

SUPORTE E
SERVICOS

ESPECIFICACOES

6
=
PLANO SEM
FIDELIDADE

PEQUENAS
E MEDIAS
EMPRESAS

LINHA OMS-10S | OMS-30S | OMS-40S

LED energia LEDs programaveis Botdo de energia  USB2.0&3.0
= : i
°
= =
T eg. C=E e
1
[ [ [ I
HDD LED Bypass Leds LAN Leds Conector DC Console Portas LAN
Até 25 Até 50 Até 100
1U desktop 1U desktop 1U desktop
150 mil 150 mil 150 mil
4 mil 4 mil 4 mil
4x10/100/1000 4x10/100/1000 4x10/100/1000
1x2.5" SATA 500GB 1x2.5" SATA 500GB

1x 2.5" SATA 500GB
Compact Flash 4GB

Compact Flash 4GB

Compact Flash 4GB

1x RS-232 (RJ-type)

1x RS-232 (RJ-type)

1x RS-232 (RJ-type)

1x USB 2.0 1xUSB 2.0 1xUSB 2.0
1x USB 3.0 1xUSB 3.0 1xUSB 3.0
4 x RJ-45 4 x RJ-45 4 x RJ-45
1x12V, 5A 1x12V, 5A 1x12V, 5A

0°C ~ +40°C (32°F ~ 104°F)

0°C ~ +40°C (32°F ~ 104°F)

0°C ~ +40°C (32°F ~ 104°F)

(W x D xH) 44 x231.9 x152
mm (1.73” x 9.00” x 5.98”)

(W x D x H) 44 x 231.9 x 152
mm (1.73” x 9.00” x 5.98")

(W x D x H) 44 x 231.9 x 152
mm (1.73” x 9.00” x 5.98”)

Liqsuido / Bruto
25kg /29kg

Liquido / Bruto
25kg /29kg

Liquido / Bruto
25kg/29kg

FCC class B/ CE class B

© 2019 OSTEC Business Security. Todos os diretos reservados. Contetido nao confidencial | Junho/2019

FCC class B/ CE class B
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PAINEED
INTERATIVO

FILTRAGEM
AVANGADA

PERFORMANCE

GERENCIAMENTO

[
[ CONTROLEE
[
[

INTUITIVO
LINHA OMS-250M | OMS-450M | OMS-450M (NA570L)
SUPORTE E
PRATICIDADE
Console
RECURSOS
]
, [ IR aaiaaia)
CARACTERISTICAS R L = I
] ] 1
SUPORTE E Teclado LCM USB 3.0 Portas LAN
SERVICOS
ESPECIFICAQOES Slot para expansao VGA (opcional)
|
| | ° ° o Q) ([ —
VISAO TRASEIRA. °
(I ()

6
=
PLANO SEM
FIDELIDADE

il
PEQUENAS
E MEDIAS

EMPRESAS

Sistema de ventilagao

Fonte ATX/Fonte redundante

Até 500 Até 1000
1U desktop 1U desktop
300 mil 300 mil
8 mil 8 mil

8x10/100/1000 Mbps
Ethernet (Intel® i210AT)

8x10/100/1000 Mbps
Ethernet (Intel® i210AT)

1x2.5" SATA 500GB
(capacidade para 2 discos 2.5")
1x 3.5 SATA (opcional)
Compact Flash 4GB

1x2.5" SATA 500GB
(capacidade para 2 discos 2.5”)
1x 3.5 SATA (opcional)
Compact Flash 4GB

1x RS-232 (RJ-type)

1x RS-232 (RJ-type)

2xUSB3.0 2xUSB 3.0
8 x RJ-45 8 x RJ-45
1x270 W 1x270 W
1x 200 W (opcional) 1x 200 W (opcional)

0°C ~ +40°C (32°F ~ 104°F)

0°C ~ +40°C (32°F ~ 104°F)

(W x D x H) 44 x 231.9 x 152
mm (1.73” X 9.00” x 5.98”)

(W x D x H) 44 x 231.9 x 152
mm (1.73” x 9.00” x 5.98”)

Liquido / Bruto
8.5kg /9.8 kg

Liquido / Bruto
8.5kg /9.8 kg

FCC class A/ CE class A
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