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PRINCIPAIS APLICACOES OSTEC UTM

SEGURANCA
DIGITAL

UNIFICADA

dos ativos de seguranca,
trazendo eficiéncia para o dia
a dia de analistas e gestores
de empresas de variados
segmentos. O produto
possibilita a blindagem da
rede corporativa, através

da aplicacao de modernos

recursos de seguranca digital.
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O OSTEC UTM unifica a gestao

Resultado para
o negodcio

v Reducao de perdas
financeiras geradas por
incidentes de seguranca

 Facilitador para conformidade
com a LGPD, Marco Civil, PCI-
DSS e outros

Resultado para
profissionais

v Unificagao dos recursos de
segurancga digital

v Identificacao agil de gaps de
seguranca

v Relatérios e notificacoes
automaticas

Filtro de pacotes

Proxy web
SD-WAN
IDS/IPS

Portal Cativo
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ALEM DA SEGURANGA

DISPONIBILIDADE
DA INTERNET

Controle o consumo de
internet e torne a experiéncia
de uso do recurso muito mais
esstavel e direcionada ao
propodsito da empresa. Além
disso, o produto possibilita

a gestao automatica de
multiplos links, que gera
aumento significativo na
disponibilidade da internet. A
solucao foi estrategicamente
pensada para minimizar

perdas geradas pela

instabilidade do recurso no dia

a dia das empresas.

Resultado para
o negoécio

v Aumento da satisfagcao de
colaboradores e clientes

v Estabilidade para operagoes
que dependem da internet

v Investimentos em links mais
assertivos

Resultado para
profissionais

v Facilidade para gerenciar
multiplos links

v |dentificagao rapida de
problemas associados a
internet

v Economia de tempo e foco
Nno core business

SD-WAN
Failover automatizado

Balanceamento de carga
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Priorizagao de trafego

Cache de navegagao

Relatorios de uso dos links
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ALEM DA SEGURANGA

VISIBILIDADE E
PRODUTIVIDADE

ldentifique, de forma assertiva,
lacunas que podem influenciar
negativamente os resultados
do negdcio. Através da analise
de relatorios e logs analistas
podem tracar o perfil de uso
da internet na empresa e
identificar gaps que geram
perda de produtividade e
outros reflexos nocivos a
empresa. Em posse destas
informacodes fica facil
promover controles sobre o
uso da internet para elevar a

performance dos times.
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Resultado para
o0 hegocio

v Melhor experiéncia com o Uso
da internet

v Aumento do desempenho
e produtividade dos
colaboradores

Vv Economia do recurso de
internet

Resultado para
profissionais

Vv Visibilidade sobre o uso da
internet

v Controle facilitado sobre o
uso da internet

v Relatérios automaticos
personalizados

Filtro de pacotes

Proxy web

Notificagoes automaticas
customizaveis

Integragao com ferramentas
de Business Intelligence

Relatoérios e dashboard
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CADA
[CONSISTENCIA
DA INTERNET

PERFORMANCE
E PRODUTIVIDADE

SUPORTE
ESPECIALIZADO Suporte direto com o fabricante: R
. . esultado para
E PRATICIDADE respostas na velocidade que vocé o P
: O hegocio
RECURSOS necessita 9
CARACTERISTICAS i 5 e i v Suporte especializado sob
- medida
SUPORTE E
SERVIGOS

v Pagamento flexivel e sem
PLATAFORMAS i = fidelidade

ESPEC\F\CAQOES
v Excelente custo beneficio

Conte com o suporte de
n@ . Resultado para
PLANO SEM i i i ifi H o o
LN sem profissionais certificados profissionais

que prestam atendimento v Atendimento consultivo e
Illg;ﬂl consultivo, trazendo altamente especializado
PEQUENAS o
E MEDIAS tranquilidade e segurancga v Porto seguro mediante
EMPRESAS

para analistas de tecnologia sinistros de seguranga

e gestores. A solucao v Autonomia para gestao do

proporciona independéncia produto

para guem busca autonomia e v Aprendizado sobre técnicas
contemporéneas de

porto seguro para profissionais seguranca

que necessitam compartilhar a
responsabilidade de manter os

resultados da empresa longe
Interface intuitiva

de ameagas virtuais. Notificagoes automaticas
customizaveis
Relatorios e dashboard

Base de conhecimento

Diagnostico de seguranga

Planos 8x5 e 24x7

Suporte certificado
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o RECURSOS

[g‘fg#ifﬁﬁﬁrl_ Filtro de pacotes Monitor de links (failover)
CADA Proxy Web QoS
[ . Antivirus integrado Portal cativo
CONSISTENCIA SD-WAN Notificacbes automaticas
DA INTERNET P
IDS/IPS Relatorios e logs
[PERFORMANCE Balanceamento de links
E PRODUTIVIDADE
SUPORTE . . .
ESPECIALIZADO FILTRO DE PACOTES_O md&dulo é responsavel pela passagem
E PRATICIDADE seletiva, ou bloqueio, de pacotes que trafegam pelas interfaces
RECURSOS de rede. Na solugcao OSTEC UTM a inspecao de pacotes é feita na

camada 3 (IPV4 e IPV6) e camada 4 (TCP, UDP, ICMP e ICMPVé6). Os
critérios mais utilizados para filtragem sao enderegos de origem e

SUPORTE E . . .

SERVICOS destino, portas de origem e destino e o protocolo.

CARACTERISTICAS

PLATAFORMAS

ESPECIFICAQOES ~ . ~ .
BLOQUEIO DE SPOOFING _A solucao evita a ocorréncia de

oK “spoofing”, caracterizada pela agado de usuarios mal-intencionados

= que falsificam o endereco IP de origem dos pacotes, para ocultar o

i endereco real ou para representar outro n6 na rede. Com a alteracao
destes enderecos, o usuario pode langar um ataque, ou tentar

M acessar outros servigos de rede, que sao restritos a determinados

R enderecos IP, comprometendo a seguranga corporativa.

PEQUENAS

E MEDIAS

EMPRESAS

FILTRAGEM STATEFUL_Firewalls stateful possuem capacidade

de rastrear o estado, ou progresso, de uma conexao de rede. Ao
armazenar informacgdes sobre cada conexao, em uma tabela de
estado, é possivel determinar rapidamente se um pacote que passa
pelo firewall pertence a uma conexao ja estabelecida. Manter o
estado de uma conexao tem muitas vantagens, incluindo conjuntos
de regras mais simples e melhor desempenho na filtragem de
pacotes, refletindo na diminuicao do tempo de processamento.

ALTA DISPONIBILIDADE DE FIREWALL_ Através da utilizagao do
modulo de clusterizagao é possivel estruturar firewalls redundantes,
habilitando o conceito de alta disponibilidade para este ativo. Se o
firewall principal sofrer uma falha ou for desconectado, o secundéario
assume a fungao do principal e o servigo permanece inalterado.
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QoS_ Recurso para garantir experiéncia plena no uso de aplicagdes
criticas para o negdcio. O mdédulo de QoS (Quality of Service),
permite a reserva de recurso de internet para aplicagdes criticas ou
grupos de usuarios da organizagao. Esta pratica evita que o acesso
a sites e aplicagoes, nao relacionadas ao ambiente de trabalho,
prejudiquem o uso de aplicagdes legitimas, causando prejuizos para
a operacao das empresas.

CONTROLE DE ACESSO_Controle aprimorado sobre o uso da internet
na empresa. Através do mdédulo de proxy web é possivel criar
visibilidade sobre o uso da internet e aplicar controles, além de uma
série de outras possibilidades, tal como apresentado a seguir:

Cache de navegacgao: A solugao permite a ativagao da
funcionalidade de cache de conteldos, que contribui para a
otimizagao do link de internet disponivel na empresa. O recurso é
parametrizavel de acordo com a necessidade de cada ambiente.

Controle de banda: Com o mddulo para controle de banda, é
possivel criar regras que possibilitam a customizacgao

do recurso de internet, tendo por base a necessidade de usuarios,
grupos de usuarios ou aplicagdes criticas para o negdcio. O
recurso ainda possibilita a alocagao de banda de maneira flexivel,
possibilitando empréstimo de recurso e outras facilidades para
aprimorar o uso da internet.

Controle https: Controlar o uso de sites que utilizam protocolos
criptografados é primordial emn ambientes corporativos, tendo em
vista 0 uso massivo deste protocolo na atualidade. O mdédulo de
proxy web do produto OSTEC UTM possui total aderéncia com este
cenario, permitindo aplicagao de controles sobre sites https.

VPN_O produto possui suporte aos principais protocolos de mercado
como IPSec, L2TP, PPTP e SSL, além disso, possui interoperabilidade
com diversos fabricantes de solugdes VPN, garantindo a mesma
eficiéncia e seguranga em comunicagoes heterogéneas.
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PAINEED
INTERATIVO

RECURSOS

SEGURANGA
DIGITAL UNIFI-
CADA

DA INTERNET sobre o consumo de internet, tornando a experiéncia de uso do

[CONSISTENCIA SD-WAN_ Com o OSTEC UTM profissionais obtém total controle
[PERFORMANCE recurso muito mais estavel e direcionada ao propodsito da empresa.

= PRODUTIVIDADE Além disso, o produto possibilita a gestado automatica de maultiplos
SUPORTE . . e . . S .
ESPECIALIZADO links, que gera aumento significativo na disponibilidade da internet.
E PRATICIDADE O OSTEC UTM foi estrategicamente pensado para minimizar perdas
RECURSOS geradas pela instabilidade do recurso no dia a dia das empresas.

CARACTERISTICAS
B BALANCEAMENTO DE LINKS_A necessidade por disponibilidade do
SERVICOS recurso de internet € uma constante para empresas de todos os
PLATAFORMAS portes e setores. Com o load balance OSTEC & possivel otimizar a
experiéncia do usuario quanto a velocidade de acesso a internet, e
ainda assegurar a continuidade de negdcios através da aplicagao de
oY failover de multiplos links e distribuicao de cargas e servicos.

ESPECIFICAGOES

=

PLANO SEM B . . L

FIDELIDADE PORTAL CATIVO_ As conexdes oferecidas por intermédio da
tecnologia wireless sao de grande importancia, tanto em ambientes

Ml publicos quanto privados, no entanto, &€ necessario gerencia-las

PEQUENAS Para Nao colocar em risco a seguranga dos dados corporativos. O

Eﬁf,?é’;js recurso de portal cativo do OSTEC UTM traz facilidade para ingresso

e gestao de dispositivos na rede da empresa, e ainda possui total
conformidade com o Marco Civil da Internet.

RELATORIOS E LOGS_Armazenar registros de eventos relacionados
ao uso da rede é imprescindivel para as empresas que buscam
manter ambientes seguros. Com os relatérios e logs do produto
OSTEC UTM vocé teré subsidios para apoio a tomada de decisao

e identificagao de riscos, podendo ainda, utilizar ferramentas de
Business Inteligence de terceiros para ter um ganho ainda maior de
visibilidade

NOTIFICAQGES_ Parametrize situagdes e comportamentos de
eventos que devem gerar alertas ou notificagcdes automaticas, de
mModo a aprimorar a gestao do ambiente, filtrando e reportando
somente as informacgdes que realmente fazem diferenca.

© 2019 OSTEC Business Security. Todos os diretos reservados. Contelido ndo confidencial | Janeiro/2019
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PAINEED
INTERATIVO

CARACTERISTICAS

SEGURANGA
DIGITAL UNIFI-
CADA
[CONSISTENCIA ADMINISTRA(;AO INTERFACE E GESTAO CLUSTERIZA(;ZO
DA INTERNET Multiplos adrnllmstradores Interface Web SSL Alta disponibilidade .
Base de usuarios para Command Line Balanceamento cooperativo
[ PERFORMANCE administragao Interface SSH 2.0 Detecgao de falha de link
E PRODUTIVIDADE Niveis de administragao ) Plano de contingéncia
Atualizagao, correcao e IPSec AS
SUPORTE backuos
ESPECIALIZADO P QOSs
E PRATICIDADE . o
o
RECURSOS FILTROS DE PACOTE Dashboard

CARACTERISTICAS

SUPORTE E

Filtragem stateless
Filtragem stateful
Filtragem layer 2

Classificagao de servigo
QoS estético
QoS dindmico

Auditoria interna
Acesso a rede
Utilizagao de VPN

NAT Utilizagado Web
SERVICOS PAT/RDR Digests

NAT 1:1 Notificagdes customizéveis
PLATAFORMAS s

Autenticador interno ROTEAMENTO Gréfico de CPU

ESPECIFICAGOES

Rotas estéticas
Rotas por origem
Rotas por destino

Gréafico de consumo de links
Consumo online

i PROXY WEB .
@ Cache de conteldo Rotas por servigo
= Autenticacio PER RECURSOS DIVERSOS
i + Base propria e VLAN tagging
- Active Directory Multiplos links DHCP server
« LDAP DHCP relay
Q - IMAP Ethernet trunking
I!L;;[!] Balanceamento VPN Bridge 802.1d
PEQUENAS WPAD/PAC IPSec Proxy FTP
E MEDIAS ICAP/WCCP NAT-T
EMPRESAS Filtro por MAC
Filtro por horéarios VPN SSL
Filtro por MIME * Integracao AD e
preP . - Integragdo LDAP Portugues
Filtro por usuario o
. « Certificado com senha
Filtro por grupo
Int PPTP
:cz\r/r;oDirecto L2re
| v IPSec+L2TP BACKUP
F! tro por URL~ Local Remoto (Por assinatura)
Filtro ez<pres§ao regw.ar Dados (Politica do cliente)
Conexdes ativas on-line
IDS/IPS

Controle de pendéncias

Atualizagdes automaticas
(Por assinatura)

Assinaturas customizaveis
Anti spoofing

Anti DoS e DDoS
Notificagdes autométicas
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CADA
[CONSISTENCIA O plano de suporte OSTEC foi criado para trazer mais seguranga e
DA INTERNET comodidade para profissionais de tecnologia que necessitam de
[PERFORMANCE auxilio para superar os desafios associados a seguranca digital em
E PRODUTIVIDADE ambiente corporativo.
[SUPORTE
ESPECIALIZADO
E PRATICIDADE Para estes profissionais a OSTEC disponibiliza servicos especializados
RECURSOS focados na operacionalizacao dos produtos, contando com a

experiéncia de um time de pds-venda (suporte), composto por
especialistas em seguranca digital. Com o plano de suporte ativo, o

CARACTERISTICAS

gggaggESE time de tecnologia ganha mais tempo para se dedicar a atividades
relacionadas ao “core business” da organizacao.

PLATAFORMAS

ESPECIFICAGOES O plano de suporte pode ser customizado de acordo com a

I necessidade do negdcio. NUmero de chamados, cobertura (24x7 ou

[1;(% 8x5), sao alguns dos itens passiveis de personalizacao, tornando os

ﬁf;ﬁ?&% planos acessiveis para todos os tipos de empresas. Outro item que
pode ser personalizado, de acordo com a criticidade do negdcio é o

Ngm SLA tendo a opcao de contrato basico e premium.

AR

Zﬁ,%%s,xés A OSTEC também oferece a seus clientes planos customizados

EMPRESAS

de implantacao, que incluem parametrizacao inicial do produto,
atendendo diretamente as necessidades apontadas na fase
comercial. Todo projeto possui um pacote de horas pré-determinado
assegurando maior tranquilidade ao profissional de tecnologia. Os
pacotes de ativacao também podem ser personalizados de acordo
com a complexidade e urgéncia de cada projeto.

Resposta 1h / Resolucao 2h, Nivel 1, 2, 3 e Desenvolvimeno
variando de acordo com a
prioridade e tipo de chamado

Chat / Telefone / E-mail / Base de
conhecimento

5/10 /20 / 30 chamados 8x5 e 24x7

© 2019 OSTEC Business Security. Todos os diretos reservados. Conteido ndo confidencial | Janeiro/2019
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PLATAFORMAS

Os produtos OSTEC podem ser comercializados em plataformas
variadas, de acordo com as necessidades de cada negdcio,
possibilitando que profissionais de tecnologia otimizem os
investimentos em projetos de seguranca.

SOFTWARE_ O modelo de assinatura baseado em software

oferece grande flexibilidade, permitindo a utilizacao de uma

vasta linha de fabricantes de equipamentos. A homologacao dos
hardwares é realizada pelos especialistas OSTEC, que certificam a
compatibilidade do equipamento com todos os recursos oferecidos
pelos produtos.

Esta plataforma permite a redugao de custos de setup de novos
ambientes, tendo em vista a possibilidade de reutilizagao de
equipamentos gue possuam caracteristicas adeguadas ao reuso.

Outro beneficio atribuido a plataforma de software é o fato da nao
existéncia de vinculo entre a licenca e o hardware. Isso significa
que, em caso de paralizagao ou necessidade de substituicao de
hardware, sera possivel restabelecer o ambiente rapidamente, sem
nenhum tipo de restricao associado a licenga.

© 2019 OSTEC Business Security. Todos os diretos reservados. Conteido ndo confidencial | Janeiro/2019
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VIRTUAL APPLIANCE_ A OSTEC oferece solucdes compativeis com os
principais fornecedores de mercado, garantindo maior flexibilidade
Nno momento da aquisicao de uma solucao de segurancga, podendo
ser consumida com recursos externos, bem como reserva de
investimento na infraestrutura ja existente.

O setup dos produtos OSTEC em ambientes virtualizados, tal como
nas demais plataformas, levam poucos minutos, permitindo inicio
rapido das fases de configuracao, migracao, teste e homologacao.

Virtual appliances OSTEC oferecem compatibilidade integral com
VMware vSphere e variantes, Oracle VM e Citrix Xen, qgue representam
0s principais players disponiveis no mercado atualmente.

O modelo de licenciamento em virtual appliance segue 0s Mesmaos
principios adotados nas demais plataformas, nao exigindo nenhum
tratamento diferenciado, independentemente do tipo de ambiente,
standalone ou clusterizado. Um diferencial relevante é que o
licenciamento do produto nao esta atrelado as configuragcdes da VM
utilizada para instalacao da solucdes, garantindo independéncia para
crescimento, sem amarras de licenciamento

HYPERVISOR

© 2019 OSTEC Business Security. Todos os diretos reservados. Contelido ndo confidencial | Janeiro/2019
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PLATAFORMAS

APPLIANCE_ Oferecemos ao mercado o que ha de melhorem
arquitetura de appliances. Sao diversos modelos que atendem
desde necessidades de escritdrios e peguenas unidades de negdcio,
que possuem operacoes simplificadas, até grandes empresas e
provedores de servico com milhares de usuarios simulténeos em
ambientes de missao critica.

Para profissionais que desejam plataformas unificadas de seguranca,
padronizacao, maior performance, confiabilidade e escalabilidade da
arquitetura, nossos appliances oferecem a melhor custo beneficio do
mercado.

Os appliances podem ser estratégicos, tanto para o crescimento
padronizado de unidades de negdcios, quanto para o crescimento
vertical de uma Unica solucao alocada na matriz da empresa.
Appliances OSTEC oferecem grande modularidade e facilidade de
upgrade ampliando o periodo de utilizacao dos mesmos.
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PAINEED
INTERATIVO

SEGURANGA
DIGITAL UNIFI-
CADA

CONSISTENCIA
DA INTERNET

E PRODUTIVIDADE

SUPORTE
ESPECIALIZADO
E PRATICIDADE

|
|
|

LINHA UTM-5S | UTM-5S8 | UTM-35S

RECURSOS

CARACTERISTICAS

SURORTES LED i LED: avei Botdo d i USB2.0&3.0

SERVICOS energia s programaveis otdo de energia § X

PLATAFORMAS

- 000000
ESPECIFICACOES i i
\ \
! HDD LED BypassLeds LAN Leds Conector DC Console Portas LAN
th

=

PLANO SEM

FIDELIDADE

Até 25 Até 50 Até 100

PEQ,UENAS 1U desktop 1U desktop 1U desktop

E MEDIAS

EMPRESAS 150 mil 150 mil 150 mil

4 mil 4 mil 4 mil
2.5Gbps 2.8Gbps 3.1Gbps
280Mbps 310Mbps 340Mbps
350Mbps 380Mbps 410Mbps
30 37 45
4x10/100/1000 4x10/100/1000 6x10/100/1000

1x 2.5" SATA 500GB

1x 25" SATA 500GB

1x2.5" SATA 500GB

1x RS-232 (RJ-type)

1x RS-232 (RJ-type)

1x RS-232 (RJ-type)

1xUSB 2.0 1xUSB 2.0 1xUSB 2.0
1xUSB 3.0 1xUSB 3.0 1xUSB 3.0
4 x RJ-45 4 x RJ-45 6 x RJ-45
1x12V, 5A 1x12V, 5A 1x12V, 5A

0°C ~ +40°C (32°F ~ 104°F)

0°C ~ +40°C (32°F ~ 104°F)

0°C ~ +40°C (32°F ~ 104°F)

(WxDxH)134 x125x 35
mm (5.31" x 4.92” x 1.38”)

(WxDxH)134 x125x 35
mm (5.31" x 4.92” x 1.38”)

(W x D x H) 44 x 231.9 x 152
mm (1.73” X 9.00” x 5.98”)

Liguido / Bruto
25kg /2.9 kg

FCC class B/ CE class B
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Console

LINHAUTM-250M | UTM-450M | UTM-450M(v)

RECURSOS
CARACTERISTICAS °°°°—F~ii~— ‘
Teclado LCM USB 3.0 Portas LAN
SUPORTE E
SERVICOS
Slot para expansao VGA (opcional)
PLATAFORMAS | |

© | \

@

ESPECIFICACOES

=

=

@ Sistema de ventilagao Fonte ATX/Fonte redundante
=
PLANO SEM
FIDELIDADE
Até 500 Até 1000
mgm 1U desktop 1U desktop
AT
300 mil 300 mil
PEQUENAS
E MEDIAS 8 mil 8 mil
EMPRESAS
6.2 Gbps 6.2 Gbps
680Mbps 680Mbps
820Mbps 820Mbps
90 90
8x10/100/1000 Mbps 8 x10/100/1000 Mbps

Ethernet (Intel® i210AT)

Ethernet (Intel® i210AT)

1x2.5" SATA 500GB
(capacidade para 2 discos 2.5”)
1x 3.5 SATA (opcional)
Compact Flash 4GB

1x2.5" SATA 500GB
(capacidade para 2 discos 2.5”)
1x 3.5 SATA (opcional)
Compact Flash 4GB

1x RS-232 (RJ-type)

1x RS-232 (RJ-type)

2xUSB3.0 2xUSB3.0
8 x RJ-45 8 x RJ-45
1x 270 W 1x270 W
1x 200 W (opcional) 1x 200 W (opcional)

0°C ~ +40°C (32°F ~ 104°F)

0°C ~ +40°C (32°F ~ 104°F)

(W x D x H) 44 x 231.9 x 152
mm (1.73” X 9.00” x 5.98”)

(W x D x H) 44 x 231.9 x 152
mm (1.73” X 9.00” x 5.98”)

Liguido / Bruto
8.5kg /9.8 kg

Liquido / Bruto
8.5kg /9.8 kg

FCC class A/ CE class A
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