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1 OBJETIVO

A Politica de Seguranga da Informacgéao (PSI) tem como objetivo estabelecer diretrizes
e principios que garantam a confidencialidade, integridade, disponibilidade e privacidade das
informacdes tratadas pelo Grupo OSTEC. A PS| é fundamentada nas melhores praticas
internacionais, especialmente nas normas da familia ISO 27000, como a ISO/IEC 27001, que
fornece os requisitos para um sistema de gestdo da seguranga da informagao (SGSI), e a
ISO/IEC 27701, que expande o0 escopo para a protecédo de dados pessoais (SGPI), alinhando-
se com legislagdes como a Lei Geral de Protecdo de Dados (LGPD) e o Regulamento Geral

de Protegcédo de Dados (GDPR). Sao objetivos da Politica de Seguranga da Informacgao:

a) estabelecer principios e diretrizes a fim de proteger ativos de informacao e
conhecimentos gerados ou recebidos;

b) estabelecer orientagdes gerais de seguranga da informacgado e privacidade,
desta forma, contribuir para a gestao eficiente dos riscos, limitando-os a niveis aceitaveis,
bem como preservar os principios da disponibilidade, integridade, confidencialidade,
privacidade e autenticidade das informacdes;

c) estabelecer competéncias e responsabilidades quanto a seguranga da
informacao e privacidade;

d) nortear a elaboracdo das politicas ou normas necessarias a efetiva
implementagao da seguranga da informacgao e privacidade;

e) promover o alinhamento das a¢des de seguranga da informacgao e privacidade

com as estratégias de planejamento organizacional do Grupo OSTEC.
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2 ABRANGENCIA

O Grupo OSTEC reafirma seu compromisso com a seguranga da informagéo e
privacidade, implementando e monitorando rigorosamente seus controles para assegurar a
confidencialidade, integridade, disponibilidade e privacidade de todos os ativos de informacao.
Nossa atuagcdo € pautada pelo cumprimento das legislagdes vigentes, regulamentacdes
aplicaveis e requisitos contratuais estabelecidos com clientes, colaboradores e demais partes
interessadas. Estamos continuamente empenhados em aprimorar nossos produtos,
processos e servigcos, buscando sempre a exceléncia e a melhoria continua em todas as

nossas operacgoes, sendo assim:

a) fica instituida a Politica de Seguranca da Informacao do Grupo OSTEC, com a
finalidade de estabelecer principios, diretrizes, responsabilidades e competéncias para a
gestdo da segurancga da informacéo e privacidade;

b) esta Politica de Seguranca da Informacao (PSI) aplica-se a todas as empresas
do Grupo OSTEC e deve ser observada por todos os usuérios de informacdo, sejam
colaboradores, prestadores de servigos ou terceiros autorizados;

c) todos os tipos de informacgdes tratadas pelo Grupo OSTEC, incluindo dados
pessoais de clientes, colaboradores, parceiros, fornecedores, e quaisquer outros dados
confidenciais, proprietarios ou sensiveis;

d) todos os sistemas de informacéo, dispositivos, redes, servidores, aplicativos,
bancos de dados, e quaisquer outros recursos tecnoldgicos utilizados no tratamento de
informacoes;

e) todos os processos e procedimentos relacionados a gestao da seguranga da
informacdo e a protecdo de dados pessoais, incluindo o desenvolvimento, operacao,
manutencao, e descarte de ativos de informacgao;

f) todos os colaboradores, incluindo funcionarios, estagiarios, temporarios,
contratados, e terceiros que desempenham func¢des nas dependéncias do Grupo OSTEC, ou
em nome da empresa, independentemente de sua localizagdo geogréafica;

9) todas as instalacdes fisicas do Grupo OSTEC, incluindo escritérios, centros de
dados, e quaisquer outros locais onde os ativos de informagdo sejam armazenados,
processados ou transmitidos;

h) todos os fornecedores de servigos terceirizados e parceiros comerciais que
tenham acesso a informagdes e sistemas do Grupo OSTEC, ou que fornegam servigos

criticos para as operagdes da empresa.

3 DEFINICOES
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Para o entendimento claro e consistente desta Politica de Seguranca da Informacéo,

séo adotadas as seguintes definigdes:

a) Ativo de informacdao: qualquer dado, sistema, software, hardware, documento
ou recurso fisico que tenha valor para a organizacdo e necessite de protecdo adequada.

b) Controle de acesso: medidas para garantir que 0 acesso a ativos seja
autorizado e restrito com base nos requisitos de negdécios e seguranca;

C) Autenticacdo: processo de fornecer garantia de que uma caracteristica
alegada de uma entidade, como a identidade de um usuéario ou dispositivo, é correta. A
autenticacdo é fundamental para garantir que apenas individuos ou sistemas autorizados
possam acessar determinados recursos ou informagoes;

d) Confidencialidade: propriedade de que a informacdo nédo seja disponibilizada
ou divulgada a individuos, entidades ou processos nao autorizados;

e) Integridade: propriedade de preciséo e completude das informacgdes;

f) Disponibilidade: propriedade de estar acessivel e utilizavel sob demanda por
uma entidade autorizada;

0)] Privacidade: controle sobre a coleta, armazenamento, uso e compartilhamento

de dados pessoais, em conformidade com as legislacdes aplicaveis;

h) Dado pessoal: informacgdo relacionada a pessoa natural identificada ou
identificavel;
i) Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao

religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico
ou politico, dado referente a sadde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural,

i) Titular do dado: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento.

k) Parte interessada: pessoa ou organizagdo que pode afetar, ser afetada por,
ou perceber-se afetada por uma decisdo ou atividade. Ex: clientes, colaboradores,
fornecedores, acionistas, 6rgdos reguladores, e parceiros de negdécios.

)] Violac&o de privacidade: situacdo em que dados pessoais sdo processados
de forma inadequada, resultando em violacdo de um ou mais requisitos de protecdo a
privacidade, comprometendo a confidencialidade, integridade ou disponibilidade desses
dados.

m) Sistema de gestdo de seguranca da informacdo (SGSI): consiste em
politicas, procedimentos, diretrizes, e recursos e atividades associados, geridos coletivamente

por uma organizacdo com o objetivo de proteger seus ativos de informacao.
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n) Sistema de gestdo de privacidade da informacdo (SGPI): conjunto de

politicas, processos e controles implementados para gerenciar e proteger dados pessoais,
assegurando gque a organizacao esteja em conformidade com as legislacdes de privacidade
e garantindo que os direitos dos titulares dos dados sejam respeitados em todas as operacées

da organizacao.

4 RESPONSABILIDADES

A estrutura de Gestédo de Seguranga da Informagéo e Privacidade é composta por:

a) Alta diregao: responsavel por assegurar o cumprimento da Politica de
Seguranca da Informacao (PSI) em todo o Grupo OSTEC e por fornecer os recursos
necessarios para sua implementacdo eficaz. A Alta Direcao também é responsavel por
demonstrar comprometimento com a seguranga da informacédo e promover uma cultura de
segurancga dentro da organizagao;

b) Comité do sistema de gestdao de privacidade da informagao (SGPI):
responsavel pela governanga da PSI e pela realizacdo de revisbes anuais, ou sempre que
houver mudancas significativas, para garantir a conformidade com requisitos legais e
regulamentares. O Comité deve garantir que as revisbes da politica sejam realizadas
adequadamente e que todas as politicas permanecam consistentes e alinhadas com os
objetivos estratégicos e operacionais do Grupo OSTEC;

c) Gestores: devem garantir que todos os membros de suas equipes
compreendam e sigam a PSI, promovendo uma cultura de conformidade e seguranga da
informacao e privacidade. S&o responsaveis por comunicar mudancas relevantes na politica
e assegurar que todos os colaboradores sob sua supervisdao recebam o treinamento
adequado sobre seguranga da informacgao e privacidade;

d) Encarregado pelo tratamento de dados pessoais (DPO): responsavel por
monitorar a conformidade com a legislagdo de protecédo de dados pessoais € com a PSI. Atua
como ponto de contato entre o Grupo OSTEC e as autoridades de prote¢ao de dados, e é
responsavel por gerenciar solicitagbes de titulares de dados e coordenar respostas a
incidentes de segurancga envolvendo dados pessoais;

e) Gestor de segurangca da informagao: responsavel por desenvolver,
implementar e manter a PSI, assim como garantir que todas as medidas de seguranca sejam
adequadamente aplicadas e que os incidentes de seguranca sejam respondidos de maneira
eficaz. O gestor também coordena as atividades relacionadas a seguranga da informacéo e
privacidade, conduz avalia¢des de risco e garante que todas as praticas de seguranga estejam

alinhadas com as politicas organizacionais;
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f) Gerente de infraestrutura: responsavel por coordenar as atividades

operacionais associadas a seguranca da informacéo, incluindo a implementacéo de medidas
de protegdo e a resposta a incidentes. E encarregado de receber e avaliar relatos de suspeitas
ou confirmacgbes de falhas, ameacas, eventos ou incidentes de seguranca da informacao,
tomando as acdes necessarias para mitigar riscos;

g) Equipe de infraestrutura: responsavel pela implementacdo de medidas
técnicas e administrativas para proteger os ativos de informacao, garantindo a seguranga,
disponibilidade, integridade, confidencialidade e privacidade dos dados. A equipe deve
executar atividades de manutencado e monitoramento dos sistemas, bem como colaborar na
resposta a incidentes de segurancga e privacidade;

h) Todos os usuarios: todos os individuos ou organizagdes que tenham acesso
aos sistemas e informagdes do Grupo OSTEC sao responsaveis por cumprir esta Politica de
Seguranga da Informacao, bem como as diretrizes, medidas e procedimentos associados.
Devem agir de forma a proteger a confidencialidade, integridade e disponibilidade e
privacidade das informagdes, reportando imediatamente quaisquer incidentes ou suspeitas de

violagdo de seguranca.

5 DIRETRIZES

As agdes de seguranca da informagdo e privacidade do Grupo OSTEC e suas
empresas sdo guiadas pelos principios que regem a boa governanga corporativa e a

responsabilidade empresarial, incluindo os seguintes principios:

a) Confidencialidade, integridade, disponibilidade e privacidade das
informagoes:
i. Confidencialidade: Proteger as informagdes contra acessos nao autorizados,
mantendo sua privacidade;
i. Integridade: Assegurar que as informagdes sejam precisas e confiaveis,
protegendo-as contra modificagdes nao autorizadas;
ii.  Disponibilidade: Garantir que as informagdes estejam sempre acessiveis a
guem necessita, assegurando continuidade operacional,
iv.  Privacidade: Respeitar e proteger os dados pessoais conforme a legislagéo
aplicavel.
b) Continuidade dos processos e servigos essenciais: assegurar que 0s
processos e servigos criticos para o funcionamento das empresas do Grupo OSTEC e o
atendimento aos clientes sejam mantidos de acordo com o SLA estabelecido, mesmo diante

de incidentes de seguranca e privacidade;
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c) Economicidade da protegao dos ativos de informagao: proteger os ativos

de informagdo de maneira eficaz e eficiente, otimizando recursos e garantindo o melhor
retorno sobre os investimentos em seguranca e privacidade. Investimentos em seguranca da
informacao e privacidade devem ser proporcionais aos riscos e ao valor dos ativos de
informacao envolvidos, considerando as ameagas identificadas e a criticidade das operagdes;

d) Respeito ao acesso a informagao, protecio de dados pessoais e
privacidade: assegurar que o acesso a informacao seja equilibrado com a necessidade de
proteger dados pessoais e respeitar a privacidade dos individuos, em conformidade com a
legislagéo aplicavel. O acesso a recursos de tecnologia da informacao deve ser baseado no
principio do menor privilégio, garantindo que colaboradores e terceiros tenham apenas as
permissbes necessarias para desempenhar suas fungdes, conforme aprovado pela
administragao;

e) Responsabilidade do usuario: todos os usuarios de informacdo séao
responsaveis por suas agoes, especialmente aquelas que possam comprometer a seguranca
e privacidade dos ativos de informacéao, assim como:

i. todos os contratos de prestacdo de servigos celebrados pelas empresas do
Grupo OSTEC devem incluir uma clausula especifica que determine a obrigatoriedade de
conformidade com esta Politica de Segurancga da Informacéo, bem como com quaisquer
outras politicas ou normas correlatas;

ii. 0 acesso aos recursos de tecnologia da informagédo do Grupo OSTEC esta
condicionado a assinatura de um Termo de Responsabilidade ou Confidencialidade,
preferencialmente de forma eletrénica, no qual o usuario declara estar ciente dos termos
desta Politica, das responsabilidades e compromissos decorrentes do uso desses
recursos, bem como das penalidades aplicaveis em caso de descumprimento das normas
de seguranga da informacgao e privacidade estabelecidas pelo grupo.

f) Alinhamento estratégico: alinhar a Politica de Seguranca da Informac&o com
o planejamento estratégico do Grupo OSTEC e suas empresas, garantindo coeréncia com os
objetivos de negdcio e outras normas internas de seguranga da informagao e privacidade;

9) Conformidade com legislacao e regulamentos: assegurar que todas as
normas e agdes de seguranga da informacéao e privacidade estejam em conformidade com as
leis e regulamentos aplicaveis, incluindo, mas nao se limitando a Lei Geral de Protecéo de
Dados (LGPD) e outras normas relevantes;

h) Educagdo e comunicagao: fomentar uma cultura de seguranga da informagao
e privacidade por meio de programas continuos de educacéo e comunicagdo, garantindo que
todos os colaboradores e parceiros estejam cientes de suas responsabilidades e das

melhores praticas de segurancga e privacidade;
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i) Melhoria continua: Promover a melhoria continua das praticas de segurancga

da informagao e privacidade, adaptando-se as novas ameacas e tendéncias tecnoldgicas;
i) Colaboragao e cooperacgao: Promover a colaboracio interna e externa, com
colaboradores, parceiros,fornecedores e clientes, para fortalecer as praticas de seguranca da

informacéo e privacidade e compartilhar conhecimentos e experiéncias.

As diretrizes, supracitadas, formam os pilares da gestdo de seguranga da informagéao
e privacidade no Grupo OSTEC, orientando a elaboracdo de politicas e normas
complementares, com foco na melhoria continua e adaptacao a novas ameacas e requisitos

legais.

As politicas, normas, procedimentos, manuais e metodologias de seguranca da
informacéo e privacidade do Grupo OSTEC devem considerar, como referéncia, além dos

normativos vigentes, as melhores praticas de seguranca da informacao e privacidade.

5.1 Agoes de seguranga da informacgao e privacidade

As acgdes de seguranga da informacdo e privacidade devem considerar, mas nao

limitar-se, aos itens relacionados abaixo:

a) considerar, prioritariamente, os objetivos estratégicos, os planos institucionais,
a estrutura e a finalidade do Grupo OSTEC;

b) ser tratadas de forma integrada, respeitando as especificidades e a autonomia
das empresas do Grupo OSTEC;

c) ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos
potenciais, considerados o ambiente, o valor e a criticidade da informacgao;

d) visar a prevencao da ocorréncia de incidentes.

A Politica de Seguranga da Informagao e suas atualizagdes, bem como as politicas
especificas de segurancga e privacidade do Grupo OSTEC devem ser amplamente divulgadas
a todos os Usuarios de Informagdo com o objetivo de promover sua observancia,
conscientizagdo e a formagdo de uma cultura sdlida de seguranga da informagao e

privacidade.

6 POLITICAS, PROCEDIMENTOS E REGISTROS

A Politica de Seguranca da Informagao, juntamente com os demais normativos
derivados desta politica, faz parte do arcabougo normativo da Gestdo de Seguranca da

Informacgao e Privacidade do Grupo OSTEC.
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A Gestao da Seguranca da Informacéao e Privacidade € composta, no minimo, pelos

seguintes processos:

a) Tratamento da informagdo: processos relacionados a classificagao,
armazenamento, transmisséo, e descarte seguro de informacdes sensiveis e confidenciais;

b) Segurancga fisica e do ambiente: medidas para proteger instalagdes fisicas e
o0 ambiente de Tl contra acessos ndo autorizados, danos ou interferéncias;

c) Gestao de incidentes em seguranca da informagdo e privacidade:
processos para detectar, responder e recuperar-se de incidentes de segurancga e privacidade
que possam comprometer a confidencialidade, integridade, disponibilidade ou privacidade das
informacoes;

d) Gestao de ativos: inventario e controle de ativos de informacao, assegurando
sua proteg¢ao adequada ao longo de seu ciclo de vida;

e) Gestao do uso dos recursos operacionais e de comunicagoes: normas
para 0 uso seguro e adequado de recursos como e-mail, acesso a internet, midias sociais e
servigos de computagdo em nuvem;

f) Controles de acesso: implementacdo de mecanismos de controle para
garantir que apenas individuos autorizados tenham acesso a recursos e informagdes
especificos;

g) Gestao de riscos: identificagdo, avaliagao e tratamento de riscos associados
a seguranca da informacgao e privacidade;

h) Gestao de continuidade: planejamento e implementacdo de medidas para
assegurar a continuidade dos processos criticos de negdécio em caso de incidentes de
seguranga ou interrupgoes;

i) Auditoria e conformidade: processos para avaliar a conformidade com a
politica de seguranga da informagéo, normas internas, e regulamentagdes externas, incluindo

auditorias regulares;

O Comité do sistema de gestao Seguranga da Informagéao e Privacidade podera definir
outros processos de Gestao de Segurancga da Informagéo e Privacidade, desde que alinhados
aos principios e as diretrizes desta Politica e destinados a implementacdo de acgdes de

segurancga da informacgao e privacidade.

Para cada um dos processos que constituem a Gestdo de Seguranga da Informagao
e Privacidade, deve ser observada a pertinéncia de elaboragdo de politicas, normas,
procedimentos, orientacées ou manuais que disciplinem ou facilitem o seu entendimento em

conformidade com a legislacao vigente e boas praticas de seguranca de informacgéo.
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Esses processos formam a base da Gestdo da Seguranga da Informacdo e
Privacidade no Grupo OSTEC. As politicas, normas, procedimentos, orientagcdes e manuais

que regem esses processos sdo estabelecidos através das sec¢des subsequentes.

7 DISTRIBUIGAO E IMPLEMENTAGAO

A Politica de Seguranga da Informacao (PSI) tera plena divulgacdo para os membros

das empresas que compoem o Grupo OSTEC, tal como disposto:

a) a Politica de Seguranca da Informacao (PSI) deve ser disponibilizada a todos
os colaboradores das empresas que compdéem o Grupo OSTEC, através dos canais de
comunicacgao internos.

b) sempre que uma nova versao ou uma revisao significativa for realizada, um
aviso global sera enviado a todos os colaboradores para notifica-los sobre as mudancas.

c) o documento estara acessivel por meio de um link na intranet do Grupo
OSTEC.

8 VEDAGOES

Sao0 vedadas as seguintes agcdes em relacao a seguranga da informacao e privacidade
no ambito do Grupo OSTEC:

a) o uso de informagbes e recursos de tecnologia da informacdo do Grupo
OSTEC para fins ndo autorizados ou alheios as atividades profissionais, incluindo, mas nao
se limitando a, uso pessoal, atividades ilicitas, ou qualquer uso que possa comprometer a
seguranga, privacidade e a integridade dos sistemas e dados;

b) a instalacao de software, aplicativos ou qualquer outro tipo de programa nos
dispositivos e sistemas do Grupo OSTEC sem a prévia autorizacdo da equipe responsavel
pela seguranga da informacao e privacidade;

c) a divulgacdo de informagdes confidenciais ou sensiveis, incluindo dados
pessoais de clientes, colaboradores ou parceiros, sem a devida autorizagdo e fora dos
procedimentos estabelecidos pela politica de seguranga da informacao;

d) o compartilhamento de credenciais de acesso, como senhas e tokens, com
qualquer pessoa, interna ou externamente ao Grupo OSTEC, exceto quando especificamente
autorizado e documentado pelas politicas internas;

e) a manipulagao, alteragado ou exclusao de registros de dados e informagdes sem

autorizacao expressa, fora dos procedimentos de controle e auditoria estabelecidos.
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9 DISPOSIGOES FINAIS

Séo disposicgoes finais associadas a Politica de segurancga da informagao do Grupo
OSTEC:

a) as empresas do Grupo OSTEC devem promover agdes de treinamento e
conscientizacdo para que os seus colaboradores entendam suas responsabilidades e
procedimentos voltados a seguranca da informagéo e privacidade;

b) a conscientizagao, capacitagdo e sensibilizagdo em seguranca da informagéao
e privacidade devem ser adequadas aos papéis e responsabilidades dos colaboradores;

c) as denuncias de violacao a esta Politica podem ser comunicadas ao Gestor de
Segurancga da Informagéo ou Encarregado de Protecdo de Dados e devem ser feitas através

dos seguintes canais: E-mail: dpo@grupoostec.com

d) esta Politica de Segurancga da Informacao devera ser revisada periodicamente,
com frequéncia minima anual, ou sempre que houver mudancas significativas nos requisitos
legais, regulamentares ou nos processos internos do Grupo OSTEC;

e) o cumprimento desta Politica, bem como das demais politicas que a
complementam, deve ser avaliado periodicamente, com revisbes no minimo anuais, pelo
Grupo OSTEC por meio de verificagoes de conformidade;

f) a nao observancia do disposto nesta Politica, bem como em seus instrumentos
normativos correlatos, sujeita o infrator a aplicagdo de sangbes administrativas conforme a
legislagao vigente, sem prejuizo das responsabilidades penal e civil, assegurados sempre aos
envolvidos o contraditério e a ampla defesa;

g) 0s casos omissos e as duvidas sobre a Politica de Seguranga da Informagéao e
seus documentos devem ser submetidos ao Comité do sistema de gestdo de Seguranga da

Informacéo e Privacidade.

10 NATUREZA DAS ALTERAGCOES

Tabela — Histoérico de revisdes

Data Revisao | Descrigao Alterado por Aprovado por
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